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Keamanan data merupakan aspek krusial dalam implementasi Internet of 

Things (IoT), khususnya pada komunikasi data yang rentan terhadap serangan 

seperti man-in-the-middle dan penyadapan. Keterbatasan sumber daya pada 

perangkat IoT menjadi tantangan dalam penerapan protokol keamanan. 

Penelitian ini bertujuan mengimplementasikan Transport Layer Security (TLS) 

dengan algoritma Advanced Encryption Standard (AES) pada protokol 

Message Queuing Telemetry Transport (MQTT) guna meningkatkan keamanan 

komunikasi data. Metode yang digunakan adalah eksperimen dengan 

membandingkan kinerja sistem pada perangkat ESP32, baik dengan maupun 

tanpa penerapan TLS. Parameter yang diuji meliputi penggunaan RAM, 

penggunaan CPU, dan delay komunikasi. Hasil menunjukkan bahwa 

penerapan TLS mengurangi sisa RAM rata-rata menjadi 180.256 byte dari 

total 520 KB, meningkatkan penggunaan CPU menjadi 0,53%, dan 

meningkatkan delay komunikasi menjadi 0,475 detik, dibandingkan dengan 

sistem tanpa TLS yang masing-masing mencatatkan 224.825 byte RAM, 0,2% 

CPU, dan 0,248 detik delay. Peningkatan konsumsi sumber daya tergolong 

rendah dan masih dalam batas wajar, sehingga dapat disimpulkan bahwa 

penerapan TLS pada perangkat ESP32 layak dilakukan untuk meningkatkan 

integritas dan kerahasiaan data dalam sistem IoT tanpa berdampak signifikan 

terhadap performa. 
Kata kunci: IoT, MQTT, AES, TLS, ESP32 

 

Abstract 

Data security is a critical aspect in the implementation of the Internet of Things 

(IoT), especially in communication processes that are vulnerable to attacks 

such as man-in-the-middle and data eavesdropping. The limited computational 

resources of IoT devices present challenges in applying standard security 

protocols. This study aims to implement Transport Layer Security (TLS) using 

the Advanced Encryption Standard (AES) algorithm on the Message Queuing 

Telemetry Transport (MQTT) protocol to enhance secure data communication. 

The method used is experimental by comparing the system performance of an 

ESP32 device with and without TLS. The parameters observed include RAM 

usage, CPU usage, and communication delay. The results show that TLS 

implementation reduces the average available RAM to 180,256 bytes out of 520 

KB, increases CPU usage to 0.53%, and increases communication delay to 

0.475 seconds. In comparison, without TLS, the system achieves 224,825 bytes 

RAM, 0.2% CPU usage, and 0.248 seconds delay. The increase in resource 

consumption is relatively low and within acceptable limits. It is concluded that 

TLS implementation on ESP32 is feasible for enhancing data confidentiality 

and integrity in IoT systems without significantly degrading performance. 
Keywords: IoT, MQTT, AES, TLS, ESP32 
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1. Pendahuluan 

Keberadaan internet telah menandai evolusi kehidupan 

global melalui kemunculan Internet of Things (IoT), yang 

secara signifikan membantu meringankan pekerjaan 

manusia dan menjadi kebutuhan utama di masa depan. 

Berdasarkan laporan dari Exploding Topics[1], jumlah 

perangkat IoT diprediksi mencapai 25 triliun pada tahun 

2030. IoT merupakan konsep di mana benda atau objek 

fisik dilengkapi teknologi seperti sensor dan perangkat 

lunak agar dapat berkomunikasi, bertukar data, dan saling 

terhubung melalui internet [2]. Dalam sistem IoT, protokol 

komunikasi menjadi komponen penting. Salah satu 

protokol yang paling banyak digunakan adalah MQTT 

(Message Queuing Telemetry Transport), yang dirancang 

ringan dan efisien untuk perangkat dengan keterbatasan 

sumber daya [3]. Namun, secara default, MQTT hanya 

menyediakan autentikasi dasar menggunakan username dan 

password tanpa enkripsi. Hal ini membuka peluang bagi 

serangan man-in-the-middle (MITM) yang memungkinkan 

penyerang membaca, mengubah, atau menyisipkan data 

tanpa terdeteksi [4]. Laporan Digital Defense Report 2022 

oleh Microsoft [5] menunjukkan bahwa meskipun 

teknologi keamanan perangkat lunak dan keras berkembang 

pesat, perlindungan pada perangkat IoT masih tertinggal, 

sehingga kasus serangan terhadap perangkat IoT terus 

terjadi. Untuk itu, diperlukan mekanisme enkripsi dalam 

komunikasi data IoT untuk menjamin kerahasiaan dan 

integritas informasi. Berbagai metode enkripsi seperti 

Elliptic Curve Cryptography (ECC) dan Advanced 

Encryption Standard (AES) telah terbukti efektif dalam 

melindungi data pada layanan cloud [6] maupun dalam 

skema akses berbasis atribut [7]. Beberapa penelitian 

sebelumnya [8] [9] telah mengusulkan integrasi TLS/SSL 

pada protokol MQTT untuk mencegah serangan sniffing 

dan penyadapan data. Studi lain [10] menunjukkan bahwa 

AES lebih efisien dibanding RSA pada perangkat IoT 

karena kebutuhan memorinya yang lebih rendah dan proses 

enkripsi yang cepat [11].  Namun, sebagian besar penelitian 

tersebut hanya memfokuskan pada efisiensi algoritma atau 

simulasi perangkat lunak, tanpa mengevaluasi pengaruh 

nyata terhadap performa perangkat secara langsung 

(misalnya RAM, CPU, dan delay) saat digunakan di 

perangkat embedded seperti ESP32. 

Oleh karena itu, penelitian ini berfokus pada implementasi 

langsung protokol TLS berbasis AES-256 untuk 

mengamankan komunikasi antara perangkat ESP32, 

smartphone, dan MQTT broker. Sistem diuji melalui 

pengiriman data terenkripsi yang ditransmisikan via WiFi 

menggunakan protokol MQTT dengan broker yang 

dijalankan pada Virtual Machine. Selain itu, Wireshark 

digunakan untuk memantau lalu lintas data dan 

menganalisis performa jaringan. Kontribusi utama dari 

penelitian ini adalah memberikan evaluasi eksperimental 

menyeluruh terhadap dampak implementasi TLS-AES 

terhadap performa sumber daya perangkat IoT secara real-

time dan nyata, yang sebelumnya belum banyak dikaji 

secara detail. 

 

2. Model Overview 

2.1. MQTT 

MQTT adalah protokol konektivitas ringan untuk Internet 

of Things (IoT) yang dirancang untuk komunikasi antar 

mesin (Machine to Machine/M2M). Dengan jejak kode 

yang kecil, MQTT sangat cocok untuk diterapkan pada 

perangkat kecil. Selain itu, protokol ini memenuhi 

kebutuhan akan konsumsi daya yang rendah, penggunaan 

bandwidth yang minimal, dan latensi yang rendah [12]. 

Namun, keunggulan-keunggulan tersebut bukanlah alasan 

utama penggunaan MQTT dalam arsitektur manajemen 

jaringan yang diusulkan dalam makalah ini. Karakteristik 

paling penting dari MQTT dalam konteks arsitektur ini 

adalah pola komunikasi berbasis publikasi dan langganan 

(publish and subscribe), yang memungkinkan pengiriman 

dan penerimaan pesan secara efisien antara entitas 

komunikasi, seperti perangkat dan aplikasi (Gateway dan 

Server) [13]. 

 

Gambar 1 Arsiterktur MQTT [13] 

Dalam arsitektur MQTT, terdapat server yang disebut 

"broker" sebagai inti dari sistem. Perangkat yang terhubung 

dengan broker dikenal sebagai "klien". Broker berfungsi 

sebagai router yang menangani pertukaran data antara 

klien. 

Data yang dipertukarkan antara klien dikelompokkan 

berdasarkan isi ke dalam kategori tertentu yang disebut 

"topik". Ketika sebuah klien ingin mendistribusikan data, ia 

menerbitkan (publish) data tersebut dalam topik tertentu, 

sehingga klien tersebut berperan sebagai "penerbit" 

(publisher). Broker kemudian mengirimkan data yang 

diterima kepada semua klien yang telah menunjukkan minat 

terhadap topik tersebut melalui proses berlangganan 

(subscription). Klien yang menerima data topik disebut 

sebagai "pelanggan" (subscriber) untuk topik tersebut. 

Klien yang bertindak sebagai publisher untuk satu topik 

juga dapat bertindak sebagai subscriber untuk topik lain.  

2.2. Transport Layer Security (TLS) 

TLS merupakan sebuah keamanan komunikasi antara client 

dan server yang di mana memberikan enkripsi symmetric, 

asymmetric, dan hash yang menyediakan integrity, 

confidentiality, dan authentication [14]. Protokol TLS 

memiliki 2 aspek yaitu handshake protocol dan record 

protocol. Handshake protocol menetapkan komunikasi 

pada perangkat menggunakan kriptografi asymmetric 

(public key) untuk mengamankan komunikasi tersebut. 
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Record protocol bertujuan untuk memverifikasi integrity 

dan confidentiality pada data. 

Dalam penerapan TLS perlunya sebuah sertifikat yang 

digunakan untuk memvalidasi identitas server. Sertifikat ini 

dikeluarkan oleh ceritiface authority (CA) yang diberikan 

kepada perorangan ataupun kepada bisnis yang memiliki 

domain. Sertifkat ini berisi informasi pemilik domain 

berserta public key. 

 

Gambar 2 TLS Handshake [15] 

TLS handshake merupakan serangkaian datagram atau 

pesan yang saling bertukar antara klien dan server. Jumlah 

tahap yang terjadi pada TLS bervariasi berdasarkan 

algoritma yang digunakan dan cipher suites yang didukung 

kedua belah pihak. Sebuah TLS handshake merupakan 

sebuah proses yang memulai sesi komunikasi 

menggunakan TLS. Selama proses handshake, kedua pihak 

akan bertukar pesan mengakui satu sama lain, 

menverifikasi satu sama lain, menetapkan algoritma 

kriptografi yang akan digunakan, dan setuju dengan session 

key (kunci yang dipakai untuk validasi) [15]. 

2.3. Advanced Encryption Standard (AES) 

Advanced Encryption Standard (AES) adalah algoritma 

yang digunakan untuk mengenkripsi data digital. Algoritma 

ini awalnya dikenal dengan nama Rijndael dan telah 

diadopsi secara luas di seluruh dunia. Secara teori, 

membobol kode yang dienkripsi dengan AES hampir tidak 

mungkin dilakukan karena kombinasi kunci yang sangat 

besar. AES menggunakan algoritma kunci simetris, yang 

berarti proses enkripsi dan dekripsi menggunakan kunci 

yang sama. 

AES bekerja berdasarkan prinsip jaringan substitusi-

permutasi, yang membuatnya cepat baik pada platform 

perangkat lunak maupun perangkat keras. AES 

menggunakan tiga ukuran kunci, yaitu 128-bit, 192-bit, dan 

256-bit. Setiap ukuran kunci memengaruhi perilaku 

algoritma secara berbeda. Ukuran kunci yang lebih besar 

tidak hanya menyediakan lebih banyak bit untuk mengacak 

data tetapi juga meningkatkan kompleksitas algoritma 

cipher. Kombinasi substitusi, permutasi, dan penggunaan 

ukuran blok yang tetap menjadikan AES sangat efisien 

sekaligus aman. 

 

Gambar 3 Arsitektur AES [16] 

Algoritma ini terdiri dari sejumlah putaran berulang dari 

siklus konversi identik yang mengubah plaintext (teks asli) 

menjadi ciphertext (teks terenkripsi). Setiap putaran terdiri 

dari empat langkah, kecuali pada putaran terakhir, seperti 

yang ditunjukkan pada Gambar 3. Langkah-langkah 

tersebut adalah AddRoundKey, SubBytes, ShiftRows, dan 

MixColumns. Siklus ini diterapkan dalam urutan terbalik 

untuk mendekripsi ciphertext. Jumlah iterasi siklus adalah 

10, 12, dan 14 untuk panjang kunci masing-masing 128-bit, 

192-bit, dan 256-bit [17]. Dengan semua fitur ini, AES 

(Advanced Encryption Standard) merupakan algoritma 

enkripsi terkuat saat ini. Jika panjang kunci yang dipilih 

adalah 128 bit, terdapat 2¹²⁸ kombinasi yang mungkin. 

Angka ini, yang terdiri dari sekitar 39 digit, membutuhkan 

waktu sekitar 10 tahun untuk dipecahkan dengan komputer 

masa kini. Keamanan sistem semakin ditingkatkan dengan 

mengganti kata sandi secara berkala. 

Algoritma Advanced Encryption Standard (AES) dirancang 

dengan mempertimbangkan kecepatan tinggi dan 

kebutuhan memori (RAM) yang rendah sebagai kriteria 

dalam proses pemilihannya. Oleh karena itu, AES dapat 

bekerja dengan baik pada berbagai jenis perangkat keras, 

mulai dari kartu pintar 8-bit hingga komputer berkinerja 

tinggi. Karena dirancang untuk efisiensi pada perangkat 

keras dengan sumber daya terbatas, AES menjadi pilihan 

ideal untuk berbagai aplikasi, termasuk pada perangkat 

kecil seperti kartu pintar hingga sistem besar dengan 

prosesor modern yang mendukung akselerasi perangkat 

keras. Akselerasi perangkat keras melalui AES-NI 

meningkatkan kinerja secara signifikan, memungkinkan 

proses enkripsi dan dekripsi dilakukan dengan cepat tanpa 

mengorbankan tingkat keamanan [18]. 

2.4. Tahapan Sistem Serangan pada Protokol MQTT 

Sistem serangan terhadap protokol MQTT melibatkan 

berbagai teknik yang digunakan oleh penyerang untuk 

mengkompromikan protokol ini dan mengganggu operasi 

normalnya. Serangan-serangan ini bertujuan untuk 

memanipulasi pesan MQTT dan merusak integritas model 

publish-subscribe [19]. Sistem serangan ini dapat dibagi 

menjadi tiga tahap utama: 
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a) Tahap Serangan Koneksi 

Pada tahap awal ini, node berbahaya menargetkan koneksi 

dalam jaringan MQTT. Penyerang dapat melihat pesan 

MQTT yang dikirimkan dalam jaringan dan memanipulasi 

konten pesan sebelum meneruskannya ke penerima yang 

dituju. Manipulasi ini dapat menipu penerima atau memicu 

tindakan yang tidak diinginkan berdasarkan data yang telah 

dimanipulasi. 

b) Tahap Serangan Autentikasi 

Setelah tahap koneksi, penyerang beralih untuk merusak 

mekanisme autentikasi yang diterapkan dalam jaringan. 

Metode yang digunakan yaitu mencoba melewati protokol 

autentikasi dan mengeksploitasi kerentanan pada sistem 

autentikasi untuk mendapatkan akses tidak sah ke jaringan 

MQTT. 

c) Tahap Serangan Komunikasi 

Pada tahap terakhir, penyerang berusaha mengganggu 

saluran komunikasi dalam jaringan MQTT. Teknik yang 

umum digunakan yaitu Replay Attack diman penyerang 

menangkap pesan MQTT dan kemudian mengirim ulang 

pesan tersebut ke broker atau penerima yang dituju. 

Akibatnya, tindakan tertentu dapat terjadi secara duplikasi, 

atau informasi sensitif dapat digunakan untuk mendapatkan 

akses tidak sah atau memicu tindakan yang tidak 

diinginkan. 

Ketiga tahapan ini menunjukkan bagaimana serangan dapat 

dilakukan secara sistematis untuk merusak protokol 

MQTT. Dengan memahami setiap fase serangan, langkah-

langkah pencegahan dan mitigasi dapat dirancang untuk 

melindungi jaringan MQTT dari ancaman keamanan ini. 

3. Perancangan Sistem 

Adapun perancangan system pada penelitian dapat dilihat 

pada gambar 4 berikut ini. 

 

Gambar 4 Diagram Sistem Kerja Perangkat IoT 

Pada gambar di atas, Client 1, yaitu ESP32, berfungsi 

sebagai publisher, sedangkan Client 2, yaitu laptop, 

berperan sebagai subscriber. Broker adalah sebuah mesin 

virtual yang telah diinstal dengan protokol MQTT 

menggunakan Mosquitto. Broker memiliki peran penting 

sebagai perantara dalam menerima dan meneruskan pesan 

antara publisher dan subscriber berdasarkan topik yang 

ditentukan. 

Saat sistem berjalan, Client 2 mengirimkan pesan subscribe 

dengan topik tertentu kepada broker. Broker kemudian 

memproses dan meneruskan permintaan subscribe tersebut 

kepada Client 1, yakni ESP32 yang terhubung dengan 

sensor suhu DHT11. Setelah menerima permintaan 

tersebut, Client 2 mengirimkan balasan berupa pesan 

publish dengan topik yang sama kepada broker. Broker 

selanjutnya meneruskan pesan publish tersebut kepada 

Client 1. 

Proses ini menggambarkan pola komunikasi publish–

subscribe pada protokol MQTT, di mana broker bertindak 

sebagai perantara yang memastikan setiap pesan diteruskan 

sesuai dengan topik yang telah ditentukan. 

4. Hasil dan Pembahasan 

4.1. Pengujian Keamanan Tanpa Implementasi Transport 

Layer Security 

Pengujian dilakukan dengan melakukan sniffing pada lalu 

lintas komunikasi antara client ESP32, client smartphone, 

dan broker MQTT. Dengan menggunakan wireshark, 

penyerang dapat melihat isi pesan subscribe dan publish 

yang dikirimkan oleh client ESP32 (192.168.1.8), client 

Smartphone (192.168.1.5) dan broker (192.168.1.5). 

 

Gambar 5 Komunikasi antara client dan broker tanpa TLS 

Komunikasi antara client ESP32 (192.168.1.8) dan broker 

(192.168.1.7) diawali dengan pesan connect command dari 

client dan kemudian diterima oleh broker dengan pesan 

Connect Ack. 

 

Gambar 6 Proses autentikasi tanpa TLS 

Ketika melakukan pengujian, terdapat informasi mengenai 

akun user (testproject) dan password (12345) MQTT pada 

saat proses autentikasi untuk terhubung dengan broker 

MQTT. 
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Gambar 7 Data sensor yang dikirimkan tanpa TLS 

Pada gambar 7 dapat terlihat proses publish ke broker 

dengan topic “sensor/DHT11/temperature_celcius” dari 

client ESP32 (192.168.1.8) menuju broker (192.168.1.7) 

dengan data suhu “30.80”. Hal ini dapat dikatakan 

penggunaan protokol MQTT secara default tidak 

memberikan keamanan data melainkan hanya memberikan 

keamanan autentikasi user. 

4.2. Pengujian Keamanan dengan Implementasi Transport 

Layer Security 

Komunikasi antara client dan broker yang sudah 

diimplementasikan TLS diawali dengan proses handshake 

untuk menverifikasi satu sama lain, menetapkan algoritma 

kriptografi yang akan digunakan. Gambar 8 dan 9 

menunjukan proses komunikasi antara client ESP32 

(192.168.1.8) dengan broker (192.168.1.7) dan client 

smartphone (192.168.1.5) dengan broker (192.168.1.7). 

 
Gambar 8 Komunikasi client smartphone dengan broker 

menggunakan TLS 

 
Gambar 9 Komunikasi ESP32 dengan broker menggunakan TLS 

Pada gambar 10 dapat terlihat proses publish ke broker 

dengan topic “sensor/DHT11/temperature_celcius” dari 

client ESP32 (192.168.1.8) menuju broker (192.168.1.7) 

dengan data yang dikirimkan dari client ESP32 menuju 

broker hanya terlihat karakter acak,  hal ini menandakan 

enkripsi data yang diimplementasikan berhasil. 

 

Gambar 10 Data sensor dengan menerapkan TLS 

Parameter pengujian penelitian ini adalah RAM, delay, 

CPU yang digunakan selama proses komunikasi client-

broker dengan membandingkan kinerja sebelum dan 

sesudah implementasi TLS (Transport Layer Security). 

4.3. Pengujian Penggunaan RAM pada ESP32 

Pengujian kinerja pada perangkat IoT dilakukan dengan 

membandingkan perbedaan penggunaan RAM serta delay 

sebelum dan sesudah implementasi TLS (Transport Layer 

Security)terhadap mikrotkontroler ESP32. 

 

Gambar 11 Sisa penggunaan RAM pada ESP32 

Hasil pengujian kinerja perangkat IoT berdasarkan 

penggunaan RAM yang diuji selama 10 menit dengan 

pengambilan data per 30 detik. Pada grafik Gambar 11 garis 

abu-abu menunjukkan sisa penggunaan RAM pada ESP32 

tanpa adanya implementasi TLS dengan algoritma AES 

sedangkan garis biru menunjukkan sisa penggunaan RAM 

pada ESP32 dengan implementasi TLS dengan algoritma 

AES. Pada 30 detik pertama penggunaan RAM dengan 

algoritma AES (219884 bytes) dan tanpa algorima AES 

(224800 bytes) hampir sama yang dikarenakan pada proses 

awal komunnikasi masih melakukan proses validasi antara 

client dan broker yang di mana tidak banyak menggunaakan 

resources dari ESP32 sebelum melanjutkan komunikasi 

pengiriman data. Secara keseluruhan data, nilai rata-rata 

sisa penggunaan RAM pada ESP32 berkisar 180256 bytes 

untuk penerapan TLS dan 224825 bytes untuk tanpa 

penerapan TLS. 

 

Gambar 12 Penggunaan CPU pada ESP32 

4.4. Pengujian Penggunaan CPU pada ESP32 

Pengujian kinerja pada perangkat IoT dilakukan dengan 

membandingkan perbedaan penggunaan CPU sebelum dan 
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sesudah implementasi TLS terhadap mikrotkontroler 

ESP32. 

Hasil pengujian kinerja perangkat IoT berdasarkan 

penggunaan CPU yang diuji selama 10 menit dengan 

pengambilan data per 30 detik. Pada grafik Gambar 12 garis 

abu-abu menunjukkan penggunaan CPU pada ESP32 tanpa 

adanya implementasi TLS sedangkan garis biru 

menunjukkan penggunaan CPU pada ESP32 dengan 

implementasi TLS. Kinerja CPU yang menggunakan TLS 

lebih tinggi dibandingkan yang tidak menggunakan TLS, 

hal ini dikarenakan penggunaan TLS memiliki banyak 

proses untuk bisa mengamankan data sebelum dikirimkan 

kepada broker. Berbeda dengan yang tidak menggunakan 

TLS yang di mana hanya mengirimkan data langsung 

menuju broker tanpa adanya pengamanan data. Secara 

keseluruhan data, nilai rata-rata penggunaan CPU yang 

menggunakan TLS adalah 0,53% dan penggunaan CPU 

yang tidak menggunakan adalah TLS 0,2%. 

4.5. Pengujian Delay Komunikasi pada Client dan Broker  

Pengujian selanjutkan menghitung nilai delay yang 

dihasilkan sebelum dan sesudah implementasi TLS. 

Tabel 1 Delay komunikasi MQTT 

 Packets 
Time 

Span (s) 

Delay 

(s) 

AES 285 600,381 0,475 

Tanpa AES 145 585,761 0,248 

Pada Tabel 1 terdapat jumlah packets dan time span yang 

didapatkan dari waktu pengambilan data selama 10 menit 

sebelum dan sesudah implementasi AES. Pengujian delay 

yang dihasil pada saat implementasi algoritma AES 

didapatkan sebesar 0,475 detik sedangkan tanpa algoritma 

AES sebesar 0,248 detik. Dari data tersebut dapat dilihat 

bahwasannya dengan implementasi AES dapat 

meningkatkan delay sebanyak 2 kali lipat dari penggunaan 

tanpa algoritma AES. 

5. Kesimpulan 

Berdasarkan hasil pengujian, implementasi Transport Layer 

Security (TLS) dengan algoritma AES-256 pada protokol 

MQTT terbukti mampu meningkatkan keamanan 

komunikasi data, khususnya dari segi integritas dan 

kerahasiaan, baik pada sisi klien maupun broker. Hasil 

evaluasi menunjukkan bahwa dampak implementasi TLS 

terhadap performa perangkat ESP32 relatif kecil dan masih 

dalam batas wajar untuk sistem IoT dengan keterbatasan 

sumber daya. Pada saat TLS diterapkan, perangkat 

mencatat rata-rata sisa RAM sebesar 180.256 byte, 

penggunaan CPU sebesar 0,53%, dan delay komunikasi 

sebesar 0,475 detik. Sementara itu, tanpa TLS, sisa RAM 

tercatat 224.825 byte, penggunaan CPU 0,2%, dan delay 

0,248 detik. Perbedaan ini menunjukkan bahwa protokol 

TLS dapat diterapkan tanpa menyebabkan penurunan 

performa signifikan. Secara praktis, temuan ini mendukung 

penerapan sistem IoT yang lebih aman pada skala smart 

home, industri ringan, atau sistem pemantauan lingkungan, 

tanpa perlu perangkat dengan spesifikasi tinggi. Untuk 

pengembangan ke depan, penelitian ini dapat diperluas 

dengan menguji implementasi pada beragam 

mikrokontroler atau perangkat IoT dengan arsitektur 

berbeda, serta mempertimbangkan variasi skenario jaringan 

seperti kondisi koneksi yang tidak stabil, enkripsi end-to-

end penuh, atau integrasi dengan sistem autentikasi lanjutan 

seperti OAuth atau sertifikat digital. 
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